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PHUONG PONG PA Péc lap - Tw do - Hanh phdc
S6: 282/KH-UBND Pong Pa, ngay?3 thing 7 nam 2026
KE HOACH

Cong tac phong, chong khiing bd trong nganh Giao duc va Pao tao
trén dia ban phwong Pong Pa nam hoc 2026 — 2027

Thuc hién Ké hoach s 3481/KH-SGDDT ngay 17/7/2026 ctia S¢ Giao duc va
Pao tao Ha Noi veé cdng tac phong, chong khiang bo trong nganh Giao duc va Pao tao
nam hoc 2026 - 2027 (trén co s& Ké hoach s6 1346/KH-BGDDT ngay 07/7/2026 cua
B6 Giao duc va Pao tao), Uy ban nhan dan phuong Pong Pa xay dung Ké hoach trién
khai thuc hién trén dia ban cu thé nhu sau:

|. MUC PICH, YEU CAU

1. Muc dich

- Trién khai dong bo, hiéu qua cac quy dinh caa phép luat vé phong, chong
khang bo; gan két chat ché vai nhiém vu bao dam an ninh truong hoc, bao vé bi mat
nha nudc, an ninh mang va bao vé dir liéu ca nhan trong boi canh chuyén doéi so gido duc.

- Chua dong nhan dién sém cac nguy co an ninh truyén théng va phi truyén
thong; nang cao nang luc quan tri rai ro, phong ngua tir sém, tir xa cac hoat dong
khung bo, pha hoai, cuc doan hoa, kich dong bao luc hoac lgi dung méi truong gido
duc dé vi pham phap luat.

- Nang cao nhan thtrc, k¥ nang cho d6i ngii can bd quan ly, gido vién, nguoi lao
dong va hoc sinh trong viéc nhan dién thong tin xau doc, tin gia trén khong gian mang;
xay dung moi truong gido duc an toan, c¢d kha nang tu bao vé.

- Tang cuong ung dung cong nghé s6 va hé thong giam sat thong minh dé canh
béo, phat hién, chia s¢ thong tin kip thoi.

2. Yéu cau

- Quan triét day du, kip thoi cac chi dao cua Bo Giéo duc va Pao tao, Ban Chi
dao phong, chong khung bo Thanh pho va S¢ Gido duc va Pao tao Ha Noi.

- L4y phong ngira lam trong tdm, chi dong phat hién va xir Iy nguy co ngay tir
co s0; tang cuong ra soat cac diém yeu vé bao mat, hé thong dir liéu dung chung va
nén tang day hoc truc tuyen.

- COng tac tuy@n truyén bam sat thuc tién, wu tién st dung méi truong sd, phu
hop vai tirng cap hoc va do tuoi caa hoc sinh.



- Phan cong rd trach nhiém, gan két qua thuc hién voi cong tac kiém tra, danh
gia va trach nhiém cua nguoi ding dau co quan, don vi, truedong hoc.

I1. NOI DUNG CONG TAC TRONG TAM

1. Cong tac tuyén truyén, phé bién, quan triét va nang cao nhan thirc

- Tuyén truyén cac chu truong ctiia Dang, phap luat cua Nha nuéc vé phong,
chong khung bo, an ninh mang, bao vé dix liéu ca nhan; cap nhat cac phuong thic, thu
doan mai cua cac to chac cuc doan, toi pham cdng nghé cao va phat tan tin gia trén
khong gian mang.

- Long ghép ndi dung giéo duc vé phong, chong khung bd, an ninh mang, ky
nang sb, k§ ning (ng phé vai tinh hudng khan cap, ki ning nhén dién thong tin xau
doc vao céc hoat dong giéo duc, sinh hoat chinh tri, gido duc quéc phong va an ninh,
giao duc phép luat, hoat dong trai nghiém va cac chuong trinh boi dudng.

- Xay dung va nhan rong cac md hinh "Truong hoc an toan", "Trudng hoc sd
an toan" va "Cong dan so c6 trach nhiém" trén dia ban phuong.

2. COng tac phat hién, phong ngira va ngan chan

- Chi1 dong nam bat tinh hinh tu tudng, tam 1y, du luan x& hoi trong nha trudng
de phét hién sém céc dau hiéu bat thuong, nguy co bi 161 kéo, kich dong.

- Thuong xuyén kiém tra, khac phuc cac 16 hong bao mat caa hé théng quan ly
hoc tap truc tuyén va co s¢ dir liéu nham ngan ngira nguy co bi tan cong mang, danh
cap dir lidu.

- Ra soét, quan ly chit ché cac hoat dong c6 yéu té nudc ngoai, chuwong trinh
hop tac quoc te, lién két dao tao, tai trg, hoi thao quoc té (néu cd) tai cac co sd gido
duc trén dia ban.

- Xay dung, cap nhat phuong an xu 1y tinh hudng khan cap va to chuc tap huan
k§ nang ung phé cho luc luong bao vé, can bo nong cot tai co so.

3. Cong tac phéi hep lién nganh

- Duy tri co ché phéi hop, trao doi thong tin thudng xuyén giita cac co S& gido
duc trén dia ban vai Cong an phuong Bong Pa, Ban Chi huy Quén sy phuong va cac
don vi chuc nang,.

- Thiét 1ap kénh théng tin nhanh gitta UBND phudng, cac co sé giao duc va So
Giao duc va Bao tao dé canh bao sém ve¢ tin doc hai, nguy co tan cong mang hoac 19
lot thong tin c& nhan.

- Phdi hop t6 chirc hoic tham gia dién tap lién nganh phu hop véi thuc tién dia
phuong doi véi cac tinh huong nhu de doa danh bom, bat gitr con tin, tan cdng hé
thong thong tin truong hoc.

111. DU'BAO TINH HUONG VA PHUONG AN UNG PHO

1. Tan cdng mang va pha hoai ha tang sé giao duc



- Nguy co: Dbi tuong tan cdng tir chéi dich vu (DDoS), cai ma doc tdng tién
(Ransomware) vao co s¢ dir liéu, phan mém tuyén sinh dau cap/quan ly hoc tap, hoac
chiém quyeén kiém soat cong thong tin dé dang tai noi dung phan dong.

- Phuong an xur ly: CO lap hé thdng ngay lap tac, kich hoat phwong an khoi
phuc dir liéu du phong; bao ngay cho Cong an phuong Pong Pa va phoi hop vai Cong
an cap trén diéu tra, xu ly, dong thoi kip thoi dinh hudng du Tuan.

2. Loi dung khong gian mang dé 16i kéo, cwe doan héa hoc sinh

- Nguy co: Cac thé lyc thu dich, t6 chirc phan dong thanh 1ap hoi nhém kin trén
mang X& hoi dé 10i kéo hoc sinh tham gia tu tdp dong nguoi, kich dong bao luc, biéu
tinh trai phép.

- Phuong an xtr Iy: Kip thoi bao cdo co quan chirc nang phdi hop ngin chin cac
tai khoan xau ddc; nha truong phoi hop chat ché véi gia dinh dé gido duc, dinh hudng
thong tin chuan xac cho hoc sinh.

3. Pe doa danh bom, dit vat né trong khudn vién truwong hec

- Nguy co: Nhan duoc tin nhan, cudc goi de doa hoac phét hién vat thé la nghi
chtra chat no tai truong vao cac dip thi ctr, sy kién dong nguoi.

- Phuong an xtr ly: Kich hoat ngay phuong an khan cap, to chtc so tan hoc sinh
va can bo giao vién, bao vé hién truong; bao ngay cho co quan Céng an, Quan doi noi
gan nhat va phoi hop xu ly.

4. Tan cdng truc tiép, gay roi tai co sé gido duc

- Nguy co: Déi tuong cuc doan str dung hung khi x6ng vao truong hoc de doa
tinh mang nha giéo, hoc sinh hoac phéa hoai tai san.

- Phwong an xtr Iy: Luc luong bao vé trién khai cac bién phép c6 1ap déi tuong
tai cho, to6 chuc trd an an toan cho hoc sinh; dong thoi lién hé khan cap luc luong
Cong an den khong ché doi tuong.

IV. QUY TRINH BAO CAO KHI XAY RA TINH HUONG

- Khi phét hién nguy co hoic xay ra vu viéc, ngudi dimg dau co sd gido duc
phai b4o cdo ngay bang dién thoai va email vé co quan quan ly cap trén (Uy ban nhan
dan phuong Dong Pa), dong thoi bao cao ngay cho Cong an phuong Pong Da.

- Uy ban nhan dan phuong Dong Pa tiép nhan thong tin (Thong qua phong Vian
hoa Xa hoi) tong hop va bao cao S¢ Giao duc va Pao tao, Ban chi dao phong, chong
khuang bo Thanh pho dé xin y kién chi dao thuc hién.

V. TO CHUC THUC HIEN

1. Phong Vin hoa Xa hi

- Chi dao 100% cac co s& gido duc trén dia ban quan ly thuc hién nghiém tuc
cong tac bao vé an ninh, an toan truong hoc; chu dong phoi hop vai Cong an phuong
to chuc tuyén truyén, kiém tra an toan cho can bg, giao vién, nhan vién va hoc sinh.



- Binh ky tong hop, béo céo tinh hinh két qua thuc hién vé S¢ Gido duc va Pao
tao theo quy dinh.

2. Cac co s6 gido duc trén dia ban phwong

- Xay dung va to chuc thuc hién ké hoach phong, chdng khiung bé cua don vi;
kién toan luc lugng bao vé, xdy dung phuong an bao dam an ninh, an toan truong hoc
phu hgp véi tinh hinh thuec te.

- Tang cuong Kiém soat ngudi ra vao truong; thudng xuyén bao dudng hé théng
camera giam sat, thiét bi phong chay chira chay; quan ly chat ché hoc sinh.

- T4 chtrc téi thiéu 01 hoat dong tuyen truyen ph bién phap luat hozc dién tap

ki ning thoat hiém, ung phé tinh huéng khan cp cho toan thé can b, gido vién va
hoc sinh trong nam hoc.

VI. KINH PHI THUC HIEN

- Kinh phi thuc hién duoc bé tri trong du toan ngan sach nha nude hang nim
cua cac don vi theo phan cap ngan sach hién hanh.

- Khuyén khich céc co so gido duc huy dong cac nguon luc xa hoi hoa hop phép
tur su dong gop tu hguyén cua cac td chure, ca nhan dé nang cap trang thiét bi an ninh,
camera giam sat phuc vy cdng tac bao vé an toan truong hog:

Noi nhgn: TM. UY BAN NHAN DAN
- S& GD&DPT Ha Noi (dé blc): KT.CHU TICH

- TT Pang uy, HDND Phuong; PHO CHU TICH

- Plc Chit tich UBND Phuong; T )

- Cac d/c PCT UBND Phudng 0
- Cong an phudng DPbng Da; N
- Ban CHQS phuong Pong Da;

- Cac co s¢ gido duc trén dia ban;
- Luu: VT, VHXH.

"guyen Trong Hai
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