UBND THANH PHO HA NOI CONG HOA XA HQI CHU NGHIA VIET NAM
SO GIAO DUC VA PAO TAO Poc lap — Tw do — Hanh phuc

S6:1696 /SGDDT-VP Ha Noéi, ngay 27 thdng 5 nam 2025
VIV tang cuong bao vé dir liéu
ca nhan va tai khoan quan tri
HTTT/CSDL nganh

Kinh gui: : :
st Phong Gido duc va Pao tao quan, huyén, thi x3;
- C4c truong truc thudc So;

- Céc Trung tam Gido duc nghé nghiép - Gido duc thudng xuyén.

Thue hién Cong vin sé 336/KHCNTT-DL ngay 12/5/2025 cua Bo Gido duc
va Pao tao vé viéc tang cuong bao v¢ dir li¢u ca nhan va tai khoan quan tr1 CSDL
nganh, S& Giao duc va Pao tao dé nghi cac don vi thuc hién cac ndi dung sau:

1. Quan Iy va str dung tai khoan Quan trj trén Hé théng Théng tin va Co so
dir liéu nganh (HTTT/CSDL):

- Thit trudng don vi cr mdt can bd quan 1y phu trach quan tri cac Hé thong
théng tin va CSDL nganh, chiu trach nhiém dam bao an ninh an toan, bao mat,
chiu trach nhiém khi xay ra mat, lot, 10 dit liéu c4 nhan do don vi quan ly. Pam
bao dudng truyén két ndi, cau hinh thiét bi theo dang yéu cau.

- Tai khoan quan tri phai dugc dat mat khau co6 do phtc tap can thiét (do dai
tuoi thi€u 8 - 10 ky tu bao gom: Chir so, chir in hoa, chir in thuong va ky tu dac
biét), thuong xuyén thay doi mat khau (to1 da khong qua 3 thang/lan).

- Thiét bi du:oc st dung tai khoan quan tr1 phai dugc dam bao: Cal dat He
diéu hanh, phan mém diét virus va cac phan mém tmg dung c6 ban quyén.

2. Thuc hién quy dinh vé bao vé dit liéu ca nhan:

- Thuc hién nghiém tic cac ndi dung da duoc quy dinh tai Luat bdo dam an
toan thong tin va Nghi dinh s6 13/2023/ND-CP cua Chinh phu vé bao v¢ dit li¢u
ca nhan co6 hiéu luc tir ngay 01/7/2023.

- Tuan thit Thong tu s6 42/2021/TT-BGDPT ngay 30/12/2021 ciia Bo Gido
duc va Pao tao quy dinh vé co s¢ dit li¢u Gido duc va Pao tao.

3. Hinh thtrc thuc hién:

- Tang cudng to chirc tuyén truyén pho bién, quéan triét cac quy dinh cta
Dang, phap luat cia Nha nudc va cac quy dinh cia Bo Gido duc va Pao tao vé
bao v€ an ninh, an toan va bao mat thong tin trén moi truong mang tdi cac ca
nhan, t6 chirc ¢6 lién quan. D6i v6i ddi ngii can bo tham gia quan 1y, khai théc,
xtr 1y dit liéu c4 nhan can phai boi dudng vé k¥ ning bao vé dir liéu, bao dam an
toan an ninh va bao mat véi cac hinh thire phu hop.
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- Ra soat cac quy dinh, quy ché noi bo vé quan 1y, van hanh, khai thac, s
dung cac Hé théng thong tin/co s6 DL (HTTT/CSDL) thugc pham vi quan ly cua
don vi. Quy dinh 1 vé trach nhiém va xu 1y cac ca nhan vi pham cac quy dinh vé
an ninh an toan, bao mat thong tin.

- Kiém tra, ra soat cac don vi, to chirc doanh nghiép trong viéc duy tri, van
hanh, xur Iy thong tin cac HTTT/CSDL thoc pham vi quan ly ctua don vi. Bam bao
nguyén tic dir liéu thudc quyen quan 1y cta don vi, khong dé tiép can, phat tan
thong tin khi chwa duogc sy dong ¥ ciia co quan quan 1y.

- Khi phat hién x4y ra vi pham quy dinh vé an ninh an toan, bao mat théng
tin phai xtr Iy (nht 1a cac trudng hop mua, ban, chuyén giao trai phép thong tin,
dir li€u) va thong bao vi pham téi co quan chuyén trach bao v¢ dir 1i€u c4 nhan
(Cuc An ninh mang va phong, chong 101 pham sur dung cong ngh¢ cao - Bo Cong
an) va cac co quan chure nang vé phong, chéng toi pham st dung céng nghé cao
noi gan nhat trong 72 gio khi xay ra hodc phat hién cac hanh vi vi pham.

Trong qua trinh thuc hién, néu gip vudng mac, cac don vi thong tin, bao cao
vé S Giao duc va Pao tao (qua Vin phong S&; dong chi Vii Viét Cuong, Chuyén
vién Van phong S&, sb dién thoai: 0913212489, Email: cuongvv@hanoiedu.vn)
dé xem xét, giai quyét./. Yo
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