
UBND QUẬN ĐỐNG ĐA 

VĂN PHÒNG HĐND&UBND 

 

Số:         /VP 

V/v cảnh báo nguy cơ tấn công mạng 

gây mất an toàn, an ninh thông tin. 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập- Tự do- Hạnh phúc 

 

Đống Đa, ngày         tháng        năm 2024  

Kính gửi :   

- Các phòng, ban, đơn vị thuộc quận; 

- UBND 21 phường. 

Thực hiện Công văn số 2666/CAHN-PA05 ngày 04/04/2024 của Công an 

Thành phố Hà Nội v/v cảnh báo nguy cơ tấn công mạng gây mất an toàn, an ninh 

thông tin; Để tăng cường công tác đảm bảo an ninh mạng, an toàn thông tin trên 

địa bàn Quận Đống Đa, Văn phòng HĐND&UBND quận đề nghị các phòng, ban, 

đơn vị, UBND 21 phường một số nội dung sau: 

1. Chủ động, thường xuyên giám sát, kiểm tra an ninh, an toàn, kịp thời 

phát hiện và cập nhật các bản vá lỗ hổng bảo mật, gỡ bỏ mã độc trên hệ thống, 

nhanh chóng xử lý khi có dấu hiệu bị tấn công. 

2. Siết chặt cấu hình trên hệ thống tường lửa (firewall), bảo đảm các chính 

sách chỉ cho phép người dùng được cấp quyền truy cập vào hệ thống. 

3. Rà soát chính sách truy cập quản trị đối với các hệ thống quan trọng, hệ 

thống máy chủ ảo hóa (VMWare, Virtual Box, Vcenter…) cần triển khai giải pháp 

quản lý truy cập đặc quyền, cài đặt xác thực 02 yếu tố trước khi truy cập quản trị 

vào máy chủ, hạn chế chỉ một số máy tính quản trị mới được truy cập. 

4. Siết chặt cơ chê truy cập từ xa (VPN), cài đặt xác thực 02 bước, hạn chế 

tối đa việc truy cập quản trị từ VPN. 

5. Cần triển khai phương án sao lưu dữ liệu thường xuyên, dữ liệu sao lưu 

cần được lưu trữ tách biệt, không nằm trên cùng hệ thống đang sử dụng. 

6. Chủ động phối hợp với Công an Thành phố (qua Phòng An ninh mạng 

và PCTP sử dụng công nghệ cao) khi phát hiện các sự cố về tấn công mạng để 

kịp thời khắc phục, giảm thiểu tối đa các nguy cơ mất an toàn, an ninh mạng có 

thể xảy ra. 

Nơi nhận: 

- Như trên; 

- Lưu: VP. 

CHÁNH VĂN PHÒNG 

 

 
 

 

 

Nguyễn Trọng Hải 
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