
UBND QUẬN ĐỐNG ĐA 

VĂN PHÒNG HĐND&UBND 

 

Số:           /VP 

V/v Ban hành Cẩm nang phòng, 

chống, giảm thiểu rủi ro từ tấn công 

Ransomware. 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập- Tự do- Hạnh phúc 

 

Đống Đa, ngày         tháng        năm 2024  

Kính gửi :   

- Các phòng, ban, đơn vị thuộc quận; 

- UBND 21 phường. 

Thời gian qua, xuất hiện nhiều chiến dịch tấn công mã hóa tống tiền 

(Ransomware) nhằm vào các cơ quan, tổ chức, doanh nghiệp Việt Nam gây nhiều 

thiệt hại về tài sản và làm gián đoạn hoạt động đối với các cơ quan, tổ chức gặp 

sự cố. Các cuộc tấn công Ransomware hiện nay thường được bắt đầu từ một điểm 

yếu bảo mật của cơ quan, tổ chức. Kẻ tấn công xâm nhập hệ thống, duy trì sự hiện 

diện, mở rộng phạm vi xâm nhập, và kiểm soát hạ tầng công nghệ thông tin của 

tổ chức, qua đó làm tê liệt hệ thống nhằm thực hiện hành vi tống tiền. 

Thực hiện Công văn số 860/STTTT-ATTT&GDĐT ngày 08/4/2024 của Sở 

Thông tin và Truyền thông v/v Ban hành Cẩm nang phòng, chống, giảm thiểu rủi 

ro từ tấn công Ransomware; Nhằm bảo đảm an toàn thông tin, an toàn không gian 

mạng quốc gia, Cục An toàn thông tin- Bộ Thông tin và Truyền thông đã ban hành 

Cẩm nang phòng, chống giảm thiểu rủi ro tấn công Ransomware. 

 Văn phòng HĐND& UBND Quận gửi các phòng, ban, đơn vị, UBND các 

phường Cẩm nang phòng, chống giảm thiểu rủi ro tấn công Ransomware để 

nghiên cứu, tổ chức thực hiện. 

Trong quá trình tổ chức thực hiện, khi phát hiện tấn công Ransomware, liên 

hệ ngay cơ quan chuyên trách về ATTT để được hỗ trợ: 

- Trung tâm Ứng cứu khẩn cấp không gian mạng Việt Nam (VNCERT/CC), 

điện thoại 024.3640.4421 hoặc số điện thoại trực đường dây nóng ứng cứu sự cố 

086.9100.317, thư điện tử: ir@vncert.vn  

- Trung tâm Giám sát an toàn không gian mạng quốc gia (NCSC), điện 

thoại: 024.32091.616 hoặc số điện thoại trực đường dây nóng hỗ trợ giám sát, 

cảnh báo sớm 096.1405.333, thư điện tử: ais@mic.gov.vn 

Nơi nhận: 

- Như trên; 

- Lưu: VP. 

CHÁNH VĂN PHÒNG 

 

 
 

 

 

Nguyễn Trọng Hải 
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